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Resumen

La tecnologia actual permite la generacion de voz artificial. Existen numerosos softwares
disponibles en la web de forma gratuita que permiten reproducir voces a partir de una sencilla
muestra de un(a) hablante original. Estas aplicaciones ya se han ocupado para realizar estafas
telefonicas. Evaluamos el desempefio de oyentes no expertos(as) para distinguir voces humanas
familiares versus voces generadas por inteligencia artificial (1A) en condiciones de casos reales.

Palabras clave: Reconocimiento auditivo por oyentes no expertos(as); inteligencia artificial;
clonacién de voz.

Abstract

Current technology allows for artificial voice generation. There are numerous software
programs available on the web for free that allow reproducing voices from a simple sample of an
original speaker. These applications have already been used to conduct telephone scams. We
evaluated the performance of non-expert listeners in distinguishing familiar human voices versus
voices generated by artificial intelligence (Al) under real-life conditions.
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1. INTRODUCCION

En el presente articulo nos proponemos evaluar el desempefio de oyentes no
expertos(as) para reconocer voces humanas familiares reales e identificar voces
familiares falsas generadas con inteligencia artificial. Este objetivo se inscribe en el
ambito de la ciencia forense del habla y se relaciona, por una parte, con la habilidad
humana natural de reconocer voces sin ningun tipo de entrenamiento, conocida como
reconocimiento y/o identificacion de voz, y, por otra parte, con el uso de tecnologia para
replicar digitalmente la voz de un(a) hablante a partir de una muestra de su propia voz, o
gue se conoce cominmente como clonacion de voz.

En el dambito forense, la clonacion de voz aparece tipicamente en las estafas
telefnicas; por ejemplo, un delincuente extrae una muestra de audio de una adolescente
desde YouTube y mediante un software obtiene nuevas grabaciones de su voz que usa
para llamar a sus padres fingiendo un secuestro y exigirles dinero. En el presente articulo,
intentamos reproducir, de manera general, las condiciones de este tipo de casos,
incluyendo el perfil no experto del(la) oyente, las caracteristicas de los audios, obtenidos
de Internet, y la familiaridad de las voces escuchadas.

La deteccion de voces clonadas, generadas con inteligencia artificial, tiene un alto
impacto negativo en la sociedad a nivel mundial; a pesar de ello, no hemos encontrado
estudios que aborden especificamente el comportamiento perceptivo de oyentes comunes
ante voces clonadas en contextos forenses que reflejan situaciones reales. Como parte de
las condiciones de los casos, hay que considerar que, en la actualidad, la difusion del
desarrollo tecnoldgico ha creado conciencia en la poblacion respecto del potencial engafio
que puede existir en una llamada telefonica. De manera que una pregunta de interés de
investigadores(as), pero también del gobierno, ciudadanos(as) y fuerzas de orden y
seguridad seria: ;/qué tan bien oyentes no expertos(as) distinguen voces familiares
generadas por 1A versus voces familiares generadas por humanos en el contexto potencial
de una llamada fraudulenta? La respuesta a esta pregunta contribuira a esclarecer de
manera mas consecuente la real magnitud de impacto de las voces clonadas.

1.1. RECONOCIMIENTO DE VOCES FAMILIARES HUMANAS REALES E IDENTIFICACION DE
VOCES FAMILIARES ARTIFICIALES

Existe una cantidad importante de literatura de investigacion sobre el
reconocimiento de hablantes y la identificacion de hablantes por oyentes inexpertos(as).
Revisiones de la literatura de investigacion desde la perspectiva de la posible aplicacion
en contextos legales se encuentran en Rose, 2002; Solan y Tiersma, 2003; Yarmey et al.,
2007; Sherrin, 2016; y Morrison et al., 2018; y estudios centrados en cuestiones legales
relacionadas en Ormerod (2001); Edmond y San Roque (2009); Edmond et al. (2011);
Laub et al. (2013); Robson (2018). En dicha literatura, “reconocimiento de hablante” se
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refiere a la situacion en la que un(a) oyente escucha una voz (en vivo o grabada) y afirma
que reconoce la voz como la de una persona que le resulta familiar (y normalmente
nombra a esa persona). Este escenario contrasta con la “identificacion del(la) hablante”
que se refiere a unasituacion en la que un(a) oyente que no esta familiarizado(a) con el(la)
hablante o los(as) hablantes compara una voz que escucha en una ocasién (por ejemplo,
mientras se estd cometiendo un crimen) con una voz que escucha en otra ocasion (por
ejemplo, durante una rueda de reconocimiento de voces) y, basandose en la escucha,
intenta determinar si el(la) mismo(a) hablante estaba hablando en ambas ocasiones.
“Identificacion del(la) hablante” también se refiere a una situacion en la que un(a) oyente
que no esta familiarizado(a) con el(la) hablante o los(as) hablantes escucha dos (0 mas)
grabaciones de voz y, basandose en la escucha, intenta determinar si el(la) mismo(a)
hablante esta hablando en ambas grabaciones (Rosas et al., 2019; Bali et al., 2024). El
presente articulo se enfoca en el reconocimiento del(la) hablante, no en la identificacion
del(la) hablante.

Por su parte, el término “familiar” en la literatura se usa generalmente para
describir una voz que el(la) oyente ha escuchado en muchas ocasiones durante largos
periodos de tiempo (usualmente, afios) unido a una larga duracién (al menos, muchas
horas) de exposicion a la voz. Tipicamente, incluiria interacciones del tipo padres e hijos,
pero también compafieros(as) de trabajo, profesores(as) y estudiantes, médicos y
pacientes e incluso, aunque en menor grado, personajes famosos y teleaudientes. Estas
relaciones implican una exposicion sustancial a la variabilidad de la voz dentro del(la)
hablante en diferentes contextos (diferentes grados de formalidad, emocionalidad,
ambientes, etc.). Dada la cantidad de factores que intervienen en su construccion, la
“familiaridad” no es una cuestion binaria de presencia Vs ausencia, sino una situacion en
la que los(as) oyentes pueden estar mas familiarizados(as) con algunas voces y menos
familiarizados(as) con otras (Yarmey et al., 2001).

Otro sentido en el que el término “familiar” se ha utilizado en entornos forenses se
aplica en la situacion en la que un(a) oyente escucha repetidamente grabaciones de audio
de la voz de un(a) hablante para “familiarizarse” deliberadamente con la voz. Se trataria,
por ejemplo, de escenarios de experimentos auditivos en condiciones controladas. En estas
situaciones es poco probable que el procedimiento empleado exponga al (a la) oyente a la
misma duracion y variedad de la voz del(la) hablante durante el mismo periodo de tiempo
que seria el caso para familiares y amigos, e incluso personalidades de los medios. Debido
a esto, se esperaria que el rendimiento de reconocimiento de los(as) oyentes en los(as)
hablantes “familiarizados™ (en laboratorios) sea mas pobre que en los(as) hablantes muy
familiares, como parientes cercanos(as) y amigos(as) (Morrison et al., 2018). En el presente
articulo, usamos “familiar’” en el primer sentido descrito mas arriba.
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1.2. INTELIGENCIA ARTIFICIAL (1A) Y CLONACION DE VOCES.

Existen numerosas publicaciones sobre inteligencia artificial. Revisiones desde la
perspectiva forense pueden encontrarse en Moustafa (2022); Ypma et al. (2023); Saini et
al. (2024); sobre los fundamentos de la inteligencia artificial y sus diversas aplicaciones,
en LeCun et al. (2015); Neapolitan et al. (2018); Saguna et al. (2021); y estudios
especificos que abordan la clonacién de voz, incluyendo estrategias de deteccion, en
Mcuba et al. (2023).

La inteligencia artificial se basa en algoritmos complejos, los métodos que los
utilizan y sistemas, entendidos estos como la(s) herramienta(s) de software que
implementan ese método y algoritmo (Ypma et al. (2023). La clonacién de voz es una
aplicacién, basada en tecnologia de redes neuronales profundas que forman el llamado
campo de aprendizaje profundo (deep learning). Una red neuronal profunda (DNN) es una
red densa y muy compleja de conexiones entre unidades llamadas neuronas. Estas
conexiones pueden incluso ser recurrentes, o complementadas con filtros que
interrelacionan diferentes regiones en las caracteristicas de entrada. Originalmente, una red
neuronal esta destinada a imitar la topologia del cerebro humano, de ahi su nombre (LeCun
etal., 2015). Enel caso especifico de la clonacién de voz, estas neuronas ordenadas en capas
se especializan en extraer datos especificos, yendo desde las frecuencias fundamentales y
formantes, y pasando por frecuencias cepstrales de mel (MFCC), hasta llegar a representar
perfectamente los sonidos del habla. Lo sorprendente es cdmo a partir de breves emisiones
de voz, estas neuronas capturan patrones de habla como respiracion, ritmo y entonacion,
ademas de consonantes y vocales y crean una réplica digital de la voz de una persona
(Napolitano, 2020; Arik et al., 2018; Zhao & Chen, 2020).

Los métodos de clonacion han traido beneficios a la sociedad mediante la
entretencién, la educacion, y el comercio, pero también riesgos cuando son utilizados
maliciosamente para realizar estafas. Los ciberdelincuentes utilizan la tecnologia de
clonacion de voz para hacerse pasar por celebridades, autoridades o personas comunes y
corrientes, con fines fraudulentos. El problema que surge es que los audios falsos son
dificiles de detectar por humanos (Saleema y Thampi, 2018) y, todavia mas, cuando se
acomparian de video. Un ejemplo reciente que ilustra esto se observo en la reciente guerra
entre Rusia y Ucrania, donde hubo un video falso, que se viralizo, del presidente Zelenskyy
diciendo a los soldados que entregaran las armas y se rindieran (Simonite, 2022).

Pese a su perjudicial impacto no se han encontrado estudios que aborden la
percepcion de la clonacién en condiciones realistas, con excepcidn de Castro (2023). Este
autor evalud la capacidad discriminante de oyentes expertos(as) y no expertos(as), sin
embargo, no se enfoco en las condiciones reales de audios que incluyen voces familiares.
Asi, la deteccion de audios falsos plantea un reto emergente a la ciencia forense,
especificamente a una de sus ramas, la ciencia forense digital o multimedia, que se ocupa
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de investigar la autenticidad (o no) de un archivo multimedia determinado (Zawali et al.,
2021), y abre un campo que recién comienza a explorarse (Mcuba et al., 2023).

En el presente articulo nuestro foco son los(as) oyentes no expertos(as) de los
audios clonados, no la evaluacion forense, ni la deteccion de las propiedades acusticas
gue inducen al engario.

2. METODO
2.1. HABLANTES

Los(as) hablantes consistieron en 4 politicos(as) chilenos(as) famosos(as):
Michelle Bachelet, Evelyn Matthei, Sebastian Pifiera y Gabriel Boric. En adelante,
usaremos solo el apellido para referirnos a ellos(as).

2.2. ESTiMULOS

Se buscaron en Internet grabaciones o entrevistas de los hablantes seleccionados
con una minima cantidad de ruido y consistentes en su acento y vocalizacion, la base de
datos tenia una duracién de alrededor de 20 minutos por cada uno.

Las secciones se seleccionaron manualmente de la grabacion de cada hablante,
con la condicion de que contuvieran solo el discurso del (la) hablante de interés.

Luego se extrajeron de la grabacion de cada hablante tres secciones de una
duracion de ~15s.

Finalmente, para cada seccion de habla real seleccionada se gener6 una seccion
nueva con inteligencia artificial (en adelante, IA) que pareciera idéntica a la original, que
llamaremos “clonada” o “IA”.

El nimero total de estimulos fue de 24 (seis secciones, 3 reales y 3 IA x 4
hablantes). Atendiendo experiencias anteriores, consideramos que un nimero discreto de
estimulos beneficiaria la amplitud de participantes (Rosas et al., 2019).

Para la clonacion se utilizo la aplicacion web ElevenLabs (elevenlabs.io), la cual
tiene una version gratuita, pero en esta ocasion se compro la version de pago mas basica.
Dicha aplicacion desarrolla modelos de audio con IA que generan voces, efectos de
sonido y discursos realistas, versatiles y contextualizados en +32 idiomas.

2.3. OYENTES

Los(as) oyentes fueron 62 personas adultas chilenas de entre 18 y 65 afios. Se pidio
a los(as) potenciales participantes que no colaboraran si tenian problemas de audicion.
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2.4, EXPERIMENTO DE AUDICION

El experimento de escucha se presentd en linea a través de un navegador web.
Los(as) oyentes vieron primero informacion relacionada con el consentimiento
informado. Si aceptaban continuar, luego veian las instrucciones.

Se les pregunto para cada hablante famoso(a) si reconocerian su voz y si podrian
detectar cuando su voz habia sido clonada, solo si estas condiciones se cumplian podian
continuar. En la pantalla, a la izquierda aparecia un botén de reproduccion y a la derecha
una escala de evaluacion con la siguiente instruccion: “Seleccione un valor entre 1y 10,
que represente si la voz coincide con un hablante real o no en cada caso, donde 1 es muy
real y 10 muy falso”.

Al finalizar la prueba, aparecia en pantalla un boton de “enviar” que los(as)
oyentes debia presionar; solo entonces sus respuestas serian consideradas en el analisis.

Antes del experimento propiamente tal, se solicité a los(as) oyentes completar
informacion demogréafica general y se les pregunto si tenian algdin conocimiento sobre
clonacion de voces.

2.5. CODIFICACION DE DATOS

Los datos brutos consistieron en las respuestas escritas de cada oyente a cada
seccion de la grabacion de cada hablante famoso(a).

Los datos fueron codificados y anonimizados. A cada hablante (politico(a)
famoso(a)) y oyente se le asignd un cddigo numérico Unico, que se utilizo en lugar del
nombre del(la) hablante y del(la) oyente.

La version anonimizada de los datos se utilizo para todos los analisis posteriores.

2.6. ANALISIS ESTADISTICO

Se aplicd un enfoque tradicional que considera el conteo bruto de aciertos y
desaciertos, independientemente del grado en que las respuestas ser acercan o alejan del
valor verdadero, y un enfoque moderno que recoge las diferencias en términos de razones
de verosimilitud (LR, sigla del inglés Likelihood ratio).

El grado en que el valor de una respuesta se acercaba o alejaba del valor verdadero
estuvo dada por la diferente ubicacion en la escala de 1 a 10 usada para calificar las
muestras escuchadas, donde 1 era muy real y 10 muy falso. Para ilustrar esto: una
respuesta de 1 para una muestra de voz real es mas exacta que una respuesta de 5 para la
misma muestra, pese a que ambas son correctas; mutatis mutandis para las muestras
clonadas, donde una respuesta de 10 es mas exacta que una de 6.

La combinacion de estos dos enfoques de analisis nos permitira obtener una vision
panoramica general y, también, méas precisa de los resultados.
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a) Matriz de las respuestas los(as) oyentes por hablante
Se confeccion6 una matriz con los valores de las respuestas de cada oyente para
cada muestra de voz de cada hablante.

b) Métricas para los resultados de desempefio de razones de verosimilitud (Ir)

Las respuestas de cada oyente individual fueron tratadas como razones de
verosimilitud (LR) para las cuales se calculd una métrica de desempefio que es estandar
en sistemas de evaluacion forense que dan resultados de razones de verosimilitud (Bali et
al. 2024): Cy costo del logaritmo de la razdn de verosimilitud).

El Cyrse usa para medir la exactitud de las respuestas; es decir, en nuestro caso,
qué tan cerca de 1 se encuentra la respuesta de un(a) oyente si la voz era real (R) y qué
cerca del10 se encuentra la respuesta de un(a) oyente si lamuestra de voz era clonada (1A).

El procedimiento para obtener la LR y el Cy, fue el siguiente: Los datos de respuesta
de cada oyente se dividieron entre audios R y audios IA. Cada respuesta daba 2 valores: uno
a la hip6tesis correcta y otro a la incorrecta, la hipétesis correcta e incorrecta varia segin si el
audio es real o IA. Para la razon de verosimilitud se calculd en base a la siguiente ecuacion:

g = PEHD
p(E|Hy.1) 1)
Donde p representa probabilidad, Hr es la hipétesis del hablante correcto, Hf es
la hipdtesis del hablante incorrecto, I corresponde a la informacion dada sobre los audios
y E corresponde a la evidencia presentada (Hughes y Rhodes, 2018).

LR Hipotesis CorrectaHr | LR Hipdtesis Incorrecta Hf
(Same Speaker) (Different Speaker)
Audio Real El audio es real (1-—10) El audio es falso (10 - 1)
Audio IA El audio es falso (1 - 10) El audio es real (10—1)

Por ejemplo:

— Si larespuesta del oyente cuando el audio es Real es 1, corresponde a un Hr =
10y Hf =1, en probabilidad 1y 0.1, LR = 1/0.1 = 10, log10(LR) = 1.

—  Si larespuesta del oyente cuando el audio es 1A es 1, corresponde a un Hr = 10
y Hf =1, en probabilidad 1y 0.1, LR = 1/0.1 = 10, log10(LR) = 1.

—  Si larespuesta del oyente cuando el audio es Real es 10, corresponde a un Hr =
1y Hf =10, en probabilidad 0.1y 1, LR =0.1/1=0.1, log10(LR) = -1.

— Si larespuesta del oyente cuando el audio es 1A es 10, corresponde aun Hr =1
y Hf =10, en probabilidad 0.1y 1, LR=0.1/1=0.1, log10(LR) = -1.

En la Tabla 1, se presenta la escala con la que se convirtieron todos los valores de
respuesta a fuerza de evidencia, probabilidades y LR:
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Tabla 1 Conversién de los valores de respuesta a fuerza de evidencia, probabilidades y LR.

Audio Real
Respuesta Hr Hf P(Hr) P(Hf) LRss LRds |log (LRss)| log (LRds)
1 10 1 1 01 10,0 01 1,00 -1,00
2 9 2 09 0,2 45 0,2 0,65 -0,65
3 8 3 0.8 0,3 2,7 04 0,43 -0,43
4 7 4 0,7 04 18 0,6 0,24 -0,24
5 6 5 0,6 05 12 08 0,08 -0,08
6 5 6 05 06 08 12 -0,08 0,08
7 4 7 04 0,7 0,6 18 -0,24 0,24
8 3 8 03 08 04 2,7 043 043
9 2 9 02 09 0.2 45 -0,65 0,65
10 1 10 01 1 01 10,0 -1,00 1,00
Audio IA
Respuesta Hr Hf P(Hr) P(Hf) LRss LRds |log(LRss)| log (LRds)
1 1 10 01 1 01 10,0 -1,00 1,00
2 2 9 02 09 0.2 45 -0,65 0,65
3 3 8 0,3 08 04 2,7 -043 043
4 4 7 04 0,7 06 18 -0,24 0,24
5 5 6 05 06 08 12 -0,08 0,08
6 6 5 06 05 12 08 0,08 -0,08
7 7 4 0,7 04 18 0,6 0,24 -0,24
8 8 3 0,8 03 2,7 04 043 -043
9 9 2 09 0,2 45 0,2 0,65 -0,65
10 10 1 1 0,1 10,0 0,1 1,00 -1,00

3. RESULTADOS
3.1. MATRIZ DE LAS RESPUESTAS DE LOS(AS) OYENTES POR HABLANTE

La Tabla 2 proporciona los recuentos brutos de la cantidad de veces que cada oyente
respondi6 en una escala de 1 a 10 a cada estimulo, donde 1 representa “muy real” y 10,
“muy falso”. En cada celda el nimero desplazado hacia la izquierda de la celda y a la
izquierda de la raya (/n) representa los aciertos, es decir, cuando el (la) oyente respondio que
lamuestra de la voz erareal y era en verdad real (R) o clonaday era en verdad clonada (I1A).

El nimero desplazado hacia la derecha de la celda y a la derecha de la raya (n/)
representa, en tanto, cuando el(la) oyente respondié que la muestra era real y no era en
verdad real (R) o clonada y no era en verdad clonada (1A). Los ceros representan los casos
en que no existid respuesta.

De un ndimero proximo a 100 participantes, solo 43 cumplieron con la condicion
establecida de declarar que podrian detectar la voz clonada (IA) de al menos un(a)
hablante de interés. Aunque la confianza no esta directamente relacionada con el grado
de aciertos necesariamente (Morrison et al., 2018), se considero relevante incluirla como
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garantia de que quienes participaban, estaban realmente familiarizados(as) con las voces
de la prueba.

De 1.032 oportunidades para dar una respuesta (6 muestras x 4 hablantes x 43
oyentes), hubo 822 respuestas en total. Esto se debid a que 35 oyentes declararon no
reconocer la voz de un(a) hablante en particular o reconocer la voz, pero no ser capaz de
detectar si habia sido clonada (1A).

En cuanto a los(as) hablantes, la voz que presenté menos respuestas por oyentes
fue de Matthei (16 oyentes no emitieron respuestas), sin embargo, obtuvo el més alto
reconocimiento. La voz que presentd mas respuestas por oyentes fue de Pifiera (solo 3
oyentes no emitieron respuestas).

La observacion més obvia de los resultados es que la mayoria de las
combinaciones de oyentes y hablantes produjeron respuestas correctas. El
reconocimiento para las voces reales (R) fue: 90,7% para la voz de Matthei; 89,5 %para
la voz de Pifiera, 87,7% para la voz de Boric; y 80,5% para la voz de Bachelet. Lo més
sorprendente fue el alto porcentaje de reconocimiento de voces clonadas (1A): 84, 3%
para la voz de Matthei; 75, 6% para la voz de Pifiera; 60,1% para la voz de Bachelet; y
58,1% para la voz de Boric.

No tenemos una explicacion de por qué las muestras clonadas (IA) fueron
reconocidas correctamente a una tasa mas alta, ni tampoco de por qué la voz clonada de
Matthei obtuvo el mayor reconocimiento, pero si podemos proponer como posible
explicacion para la variacion interna entre los(as) 4 hablantes que la voz de Matthei era
mas familiar para quienes respondieron y eso les permitié detectar sutiles diferencias
presentes en las muestras clonadas (IA) con respecto a las voces reales (R).

En cuanto a los(as) oyentes, de 43 participantes, solo 8 respondieron todas las
secciones: 16 oyentes no respondieron la seccion de Matthei, 11 oyentes, no respondieron
la seccién de Bachelet, 5 oyentes no respondieron la seccion de Boric y 3 oyentes no
respondieron la seccion de Pifiera. El(la) oyente 10 fue quien tuvo el mejor desempefio:
respondio todas las secciones (24 respuestas) y obtuvo un rendimiento de 90,8% para las
muestras de voces reales (R) y 98,3% para las muestras de voces clonadas (R).

Llama la atencidn que el rendimiento para las voces clonadas (IA) sea mejor que el de
las voces reales (R), pero no es el tnico caso: el(la) oyente 30, igualmente respondio todas las
secciones y obtuvo un 100% de reconocimiento para las voces clonadas (1A) y solo un 70%
para las voces reales (R); los(as) oyentes(s) 22 y 31 de 12 respuestas, obtuvieron un 98,3% de
reconocimiento para las muestras reales (R) y un 100% para las muestras clonadas (I1A).
Tampoco tenemos una explicacion para este resultado en particular; podria estar asociado a
una tendencia inconsciente (sesgo) que favorece la idea de que las voces escuchadas, dado el
contexto en que se inscribe la prueba, son clonadas. De cualquier forma, su comprobacion
requiere ampliar la cantidad de muestras por hablante.
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Tabla 2 Matriz de las respuestas de los(as) oyentes por hablante.

6L g8 €L 978 %OLNIIWIONTY

008z 0'0zer 00267 0'orez VWA

7991 81T 0SET ze6T NOIOVAINNd

785 48 €98 L'08 109 508 9'6L 568 %OLNIIWIONTY

0'0rTT 0'0rTT 0’018 0018 0'096 0'096 0011 0011 XYW A

0299 00007 089 0'seL 0'ug o'eLL 0'seg 0'Lr0T NOIOVAINNd

929 [5'v9 [r°cv [8'08 [8T6 [5°06 [0°08 [6°c8 [0'z8 [z'ee [v'va [o'z6 [8'zo [1'8G [v'es |1°86 [v'88 [0's6 [v'98 [Z'4e [e'€0 [2'88 [0°T6 [2'68 %OLNIIWIANTY

08e_[ose [ose ose [ose [ose forz lozz oz Joiz Joiz Joiz |oze Joze |oge |oee [oze [oze [o6e [06e [06€ [06€ [06E [0GE XVW A

sc [se [se [sc [s¢ Jee [z ez iz iz Jez Jez ee Jee Jee Jee [ee [ee [ee [6e [68 |68 |66 [6€ ds3u#

sez [ovz [6r1 [roe [eve [wwe [orz |zez [eez [isz [ezz [osz [toz [oet |oeT 98T [esz [voe [cee [toe [svz [vve [oce [ave NOIOVAINNd
r'se ['e8 Joz1 £19 svT (3 vr [v0T [rZ o e L al ] ] el Jw CEEE] rslwr er nl n[ n £
i sz ozt 0'ss %02, [ €6 |11 [v2 EEi ol |l nl nal ot el vor] el ot el ] e owel sgl ] | [ e[ [ w2l A [
2o [c19 [ozt 679 15T [ U v vz EIAE BN R | omwl o] ] s rsler Jor i
o'0s [0'08 [ozT 008 [ [ % s [¥Z /ot 01| sotfors izl | sot| sotfe/ al | | sot] ot sotjor/ kel otz nl o nf n o
's8 [z'e6 [02T 676 £z [ voT_|6TT |2 i el | al n] al| st ot st Al af afw w| .| gl n| | 1] el o1 ol nl on 6¢
8.1 [0'001 [0 685 90T 081 91 os_[aT R T I I O O O R R O T T ial al al slu o nl n[ n (3
s Jo'or Joe €85 og 09 EAIANE 1ot rorfer Mo Jorr Jo Jo Je Je Jo Jo Jo Jo Jo Jo o o Jo o o o Jo o 23
s'zg [e'e6 |01 8L c81 [ €9 |61 [rZ e B T o e AN IRC G il ool [
o's. |48 [oz1 €18 g6T [ 06 |soT [vZ I T I I R I L I I L R R I R S€
o'ss [o'es [ozT 0'sg ¥z [ 201 |zt [v2 ot rerfu I I I I I R A il w0t sotfors il | ror] ot sor) ] oo vE
g'ss [r'e8 [ozT £TL 11 [ (9 w01 [vT I 2| el |l e[ se| ue| sE| sz sefw i | s el | 8] reler el nl on 3
g'ss [g'cs [oz1 8'sg 902 [ €01 _|e0T [vZ o fer | | nl ] e[ vor] vor] ar) selew | sot] o] sor] e ] x| rs] ser] ser] ssf st) o 3
000t [e'g6 [o9 766 617 0zt 09 es [zT 0 o Jo Jo o o o o s A a] afo o Jo Jo Jo o o] | st =l ] on i€
000t [0'0L 02T 0'sg [ or 0z1 |18 [T 7ot 01| sotjors | | osor] sov] sov] Y[ sF[ /| AOT| /OF| /QF| /T|OT/ [ I I I I (7 oe
5'.s [8'08 |01 769 991 [ 69 |46 [vT o fer [w w| | o] el ot ue| el sl atfw W (@ (o il el el o] el 62
o'ss [z'e8 |01 TZL £L1 [ 99 |d01 [vT N n|l w2l nfu G ISR N e RGN sl ror| el | rel [
1z e'es [o9 EE2] £9 0zt el Jog [zr v (v v Mo (o v v e al al e Jo Jo Jo Jo Jo Jo Jo Jo Jo o o 13
c'er [v've [o6 689 vZT 081 66 |8 [8T B 2l nl rmp Jo Jo o Jo o e vl al ol oal el w] el '/ rm A 3
s [0'e8 [o9 18 E3 0zt w15 |z o o JoJo JoJo fo Jo Jo Jo oo A R 52
e'e [c76 [o9 578 66 0zt vy l6g [zT E 165/ 2| 2l ko Jo Jo Je Jo JoJo Jo o o o o 6| | re| r| =l [
CE A E) 8'gg 207 0zt sr |es [zr 8] 1011/ A al afe Jo Jo Je Je Je Jo Jo Jo o Jo o ot 8 8] | [ n €
000t [e'86 [09 766 611 0zt 09 es [ZT ot ot ot | Al Al ot ot vot] Al ] szl Jo Jo Jo o fo Jo o o o Jo o 23
o'0s 006 [0 0'sL B 081 vs |18 [8T I Al al A Jo Jo Jo Jo o G al ol ] rotfu nl nf n 12
v'ra [0'06 [06 [&1] 161 081 9. 18 8T o ol or] Al afe o Je Je Jo o e [ I I L L G R o 0z
e's. [0'es [ozT 18 96T [ v6 |21 [vZ [ I I O O I I A A I I I R T T G 10t[01/ o 61
sz Je'es [oe 009 E3 09 e & |9 o e Jer €l Al afo Jo Je Je Je Jo Jo Jo Jo Jo o o Jo o o o Jo o 81
oo, [o%oor Joe 0'sg 5 09 B o fo Jo Jo JoJo fo Jo Jo Jo Jo Jo o Jo Jo Jo o o rot| rot[ur nl n[ n n
s's. |e'ss [oz1 128 161 ore. 16 [sor [z u 8|t fors al oal o] sor] sor| Al oa[ s e s afw al | ror] sor] sor] a| o] o 9t
e |cve [0zt 8'e8 10z ore. 88 |erT [z EOE al onl onl el e ot ] | | e w| 5| | | et et sl ol n on st
0'0s |48 [ozT 8'cg 10z ore 9% |s0T [vZ /8| 6| se| ss| sg| sg| sor] sov] Jor] /v el sz sl Bl gl x| rer) s se| | 72 1 [
r'ar |r'ee Joe '8 [ 09 €z |6z |9 o o JoJo Jo Jo fo Jo Jo Jo Jo Jo o o Jo Jo o o | .l .l n a7 €1
'8z sz [oz1 v'5s B [ ve [e6 ¥ nla Jw |u s 1l G al e rmu u u nl nl n| mu |7 LN z
v, [0'06 [0 7] i 081 /9 1a lar 0t rorfu A nl oo Jo Jo Jo Jo e 6| e[ [ous al ol el el se| | o i
c'86 [8'06 [02T 9'%6 1z (3 811 |60T [vZ ot se{ o] | nl | sot| sot] sot] ] sg| sr| sot] sot] sot|er al | st o] s8] | ] o ot
'as [e'es [06 (2] [ 081 [ AT ERGRED I I I I I R R R O I P P O IRGE nl el n 6
g'o. [0'06 |01 08 26T [ 68 |sor [vZ I al nf ] e[ el se] sl il el s8] e[ el | | rer] e 8 r[ | o ]
N EEE 18 96T [ 18 |sTT [v2 E /8le/ [ I O I A A I I T LTI 7 o | [ | rer]  relsr nl r n [
i [r've [os T3L LET 081 0L 9 et 1ot rorfr I I I O O I R R ) o[ /6] sotfor/ [or/ G ol nl 9
'8, [0°001 [o9 ] 101 0zt w Jos JzT ot ol ot Al Al afe Jo Jo Jo Jo Jo Jo o Jo Jo o o 1ot Bl s
o [c16 [oz1 €18 <61 ore. 8 o1 [rz ot ot ot a| oAl Al sor| vor] st ] ] | sty ol ey al oty o | | el v
'ac [oes [oo 80 <8 0zt ve |16 [ZT o o JoJo JoJo fo Jo Jo Jo oo T[T/ vl nal a[ al et rerfer | rfors £
175 [e'es [0 Tl 0ET 081 or _|va |8l v v e [ I O O O O O R AIREREIE] al sl e 7 nn 3
265 [e'v9 [ozr £19 gvT [ 1L | [ 8wl rfors G G 01 gl ] nly IRTED [ I R T L O /5 1

wvi| d] XvWA| aNa3d 1dsad| xvWA| w| ) ds3au#| wi| w| w| ul uf u] wl w| wl ul uw uwf w w w u u u w w w] uf ul oy e1sandsaiap al

2uog 1eynep 19)2y2eg sajue|qey

218 | ALPHA Ne 62 (JuLIO 2026) PAGS. 209-225. ISSN 07 16-4254



¢ Qué tan bien distinguimos voces generadas por 1A versus voces generadas por humanos?

3.2 METRICAS PARA RAZONES DE VEROSIMILITUD (LR)

Se calculd un valor de Cyr por separado para las respuestas de cada oyente
individual. Los valores menores a 1 indican que el resultado proporciona informacion Gtil
(Bali et al., 2024, Morrison et al. (2021).

Hubo variabilidad entre oyentes, sin embargo, el desempefio general de todos(as)
los(as) oyentes fue de O, 7. Esta informacidn se correlaciona con la interpretacion general
de la matriz de oyentes x audios. La Figura 1 muestra un grafico de Tippett con el
resultado del desempefio general. La linea azul representa los valores de las respuestas
cuando los(as) oyentes proporcionan una respuesta que corresponde con la realidad y la
linea roja, cuando no coincide con la realidad.

3.2 METRICAS PARA RAZONES DE VEROSIMILITUD (LR)

Se calcul6 un valor de Cy por separado para las respuestas de cada oyente
individual. Los valores menores a 1 indican que el resultado proporciona informacion (til
(Bali et al., 2024, Morrison et al. (2021).

Hubo variabilidad entre oyentes, sin embargo, el desempefio general de todos(as)
los(as) oyentes fue de 0, 7. Esta informacidn se correlaciona con la interpretacion general
de la matriz de oyentes x audios. La Figura 1 muestra un grafico de Tippett con el
resultado del desempefio general. La linea azul representa los valores de las respuestas
cuando los(as) oyentes proporcionan una respuesta gque corresponde con la realidad y la
linea roja, cuando no coincide con la realidad.
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Figura 1: Gréfico de Tippet del desempefio general de todos(as) los(as) oyentes
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Entre las muestras de audio de cada hablante, en algunos casos, hubo gran
variabilidad. El caso mas llamativo fue de Bachelet, quien tuvo el reconocimiento mas
débil entre los(as) hablantes, sin embargo, un audio real (R1, en la Matriz) que obtuvo un
Cir de 0.22, el més bajo de todos. Esto implico que de todos(as) los(as) oyentes que
respondieron nadie se equivoco en distinguirlo. La Figura 2 muestra un grafico de Tippett
con este resultado.

Mejor audio (Cy;)
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Figura 2: Gréfico de Tippett de un audio de voz real (R) de Bachelet con el més alto reconocimiento de
todos(as) los(as) oyentes.

En un sentido contrario, Boric proporciond un audio 1A (1AL, en la Matriz) que
obtuvo un Cyr 1.52, el més alto, lo que implicd que tuvo la mayor cantidad de respuestas
incorrectas (tuvo un reconocimiento cercano al 50%). La Figura 3 muestra un grafico de
Tippett con este resultado.

En general, Boric es el que peor desempefio tiene en audios IA. Entre real e 1A es
Bachelet. No tenemos una explicacion para este resultado, pero notamos factores
acusticos tipicos de las grabaciones (como la reverberacion, ruido de fondo, ambiente en
general) podrian haber afectado a la forma en que los individuos percibian los audios, y
en consecuencia a sus respuestas, vinculando conscientemente estas caracteristicas a
audios mas reales.
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Peor audio (Cy;)

° ° o
s o ©
.

Proporcién acumulada

o
[N}

Log 1 0(LR)
Figura 3: Gréfico de Tippett de un audio IA de Boric con el més bajo reconocimiento de todos(as) los(as) oyentes.

Entre los(as) oyentes también hubo variabilidad. El(la) oyente 39 obtuvo el Cy;
mas bajo (mejor desempefio) de 0.24. En tanto el (la) oyente 12 obtuvo el Ciirmes alto (peor
desempefio) de 1.51. Las Figuras 4 y 5 muestran estos resultados.
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Figura4: Gréfico de Tippett con el Cir mas bajo de 0.24 que corresponde al(la) oyente 39.
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Figura 5: Gréfico de Tippett con el Cir més alto de 1.51 que corresponde al(la) oyente 12.

La variabilidad entre oyentes es algo esperable, sin embargo, podriamos sospechar
que el(la) oyente 39 hubiese tenido alguna experticia no declarada en la materia, criterio
de exclusion, y a la inversa que el(la) oyente 12 no tuviera ningn conocimiento previo
sobre voces clonadas, ademas de otros requisitos como familiaridad con las voces de
interés (criterios de inclusion).

4, CONCLUSION

El desarrollo de la presente investigacion ha permitido responder la pregunta

central planteada:
¢Qué tan bien oyentes no expertos(as) distinguen voces familiares
generadas por IA versus voces familiares generadas por humanos en el
contexto potencial de una llamada fraudulenta?

Para responder esta pregunta usamos un enfoque tradicional que considera el
conteo de aciertos y desaciertos, independientemente del grado en que las respuestas ser
acercan o alejan del valor verdadero, y un enfoque moderno que si recoge estas
diferencias en términos de razones de verosimilitud (LR). Se evidencié que ambos
enfoques se pueden complementar y contribuir en forma combinada a una mejor
comprension del desempefio auditivo.

La respuesta que obtuvimos a la pregunta planteada fue que los(as) oyentes no
expertos(as) distinguen correctamente muestras de voces reales y clonadas a tasas muy altas.

El que oyentes no expertos(as) tengan un buen desempefio reconociendo voces
familiares puede ser intuitivamente esperable; por el contrario, lo que se espera
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genuinamente para las voces clonadas es un mal desempefio, y esto contrasta con los
hallazgos de esta investigacion.

Explicaciones plausibles de estos resultados incluirian factores relacionados con
el niimero de muestras consideradas por cada hablante, el grado de familiaridad de los(as)
oyentes con respecto a las voces presentadas y/o algin tipo de rasgo distintivo de las voces
de interés que el software disponible no percibe, entre otros. Por otra parte, el hecho de
que algunas muestras de voz hubieran sido més correctamente distinguibles que otras,
independientemente del(la) hablante, podria estar relacionado especificamente con las
caracteristicas técnicas ambientales de grabacion que dotarian de mas o menos
naturalidad a la muestra de interés considerada.

Todas las hip6tesis mencionadas, que intentan proponer vias posibles de
explicacion de los hallazgos informados, deben ser probadas, por lo que se abren nuevas
aristas de investigacion.
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